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BẢN THUYẾT MINH
Về dự thảo Luật An toàn thông tin

Thực hiện Chương trình xây dựng luật, pháp lệnh của Quốc hội khóa XIII và Văn bản số 260/VPCP-TH ngày 06 tháng 02 năm 2013 của Văn phòng Chính phủ về Chương trình công tác năm 2013, Bộ Thông tin và Truyền thông đã chủ động, tích cực chủ trì tổ chức triển khai xây dựng dự án Luật an toàn thông tin. Bộ Thông tin và Truyền thông xin dự thảo thuyết minh về dự án Luật an toàn thông tin như sau:
Dự thảo Luật gồm 9 Chương và 55 Điều với các nội dung cơ bản như sau:

I. Chương 1 – Quy định chung (gồm 8 Điều từ Điều 1 đến Điều 8)
1. Điều 1. Phạm vi điều chỉnh 
Cũng như nhiều đạo luật khác, dự án Luật An toàn thông tin quy định phạm vi điều chỉnh ngay tại điều đầu tiên; khái quát những vấn đề chính mà dự thảo Luật điều chỉnh. Cụ thể Luật này quy định về an toàn thông tin trên mạng; quyền và nghĩa vụ của các tổ chức, cá nhân trong bảo đảo an toàn thông tin trên mạng. 

Phạm vi điều chỉnh của Luật tập trung vào việc giải quyết các vấn đề nhằm bảo đảm an toàn thông tin trên mạng luôn đảm bảo được tính khả dụng, toàn vẹn và bí mật cho dữ liệu thông tin được lưu giữ, xử lý trong các thiết bị mạng hoặc truyền đưa thông tin trên mạng; phòng ngừa và ngăn chặn những hành vi bất hợp pháp đối với hệ thống và dịch vụ.
2. Điều 2. Đối tượng áp dụng 
Dự thảo Luật quy định đối tượng áp dụng là tổ chức cá, nhân trong nước, tổ chức, cá nhân nước ngoài trực tiếp tham gia hoặc có liên quan đến hoạt động an toàn thông tin tại Việt Nam.
3. Điều 3. Áp dụng pháp luật
Để tạo cơ sở pháp lý cho vệc xử lý đối với việc áp dụng luật này với các luật chuyên ngành và điều ước quốc tế mà Việt Nam là thành viên trong lĩnh vực an toàn thông tin, Dự thảo Luật thiết kế điều khoản áp dụng, theo đó “1. Trường hợp có sự khác nhau giữa quy định của Luật này với quy định của luật khác về hoạt động an toàn thông tin tại Việt Nam thì áp dụng quy định của Luật này; 2. Trường hợp quy định của Luật này khác với quy định của điều ước quốc tế mà nước Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên thì áp dụng quy định của điều ước quốc tế đó.”
4. Điều 4. Giải thích thuật ngữ
Để thống nhất cách hiểu các từ ngữ chuyên môn, nội dung của Điều 4 đã giải thích một số từ ngữ quan trọng được sử dụng nhiều lần trong Dự thảo bao gồm các khái niệm “an toàn thông tin”, “hệ thống thông tin” “xâm phạm an toàn thông tin” “nguy cơ mất an toàn thông tin” “đánh giá nguy cơ mất an toàn thông tin” “quản lý nguy cơ mất an toàn thông tin” “cơ sở hạ tầng mạng”  “phần mềm độc hại”…
5. Điều 5. Nguyên tắc bảo đảm an toàn thông tin
Dự thảo Luật quy định 4 nhóm nguyên tắc phải quán triệt trong hoạt động bảo đảm an toàn thông tin, đó là: (1)Tổ chức, cá nhân có trách nhiệm bảo đảm an toàn thông tin trên mạng. Hoạt động an toàn thông tin của tổ chức, cá nhân phải thúc đẩy phát triển chính trị, kinh tế, xã hội và văn hóa, phù hợp với quy định của pháp luật. (2)Tổ chức, cá nhân tham gia hoạt động trên mạng không được xâm phạm an toàn thông tin của tổ chức, cá nhân khác; trường hợp phát hiện hành vi xâm phạm an toàn thông tin hoặc sự cố mất an toàn thông tin, tổ chức, cá nhân có trách nhiệm thông báo kịp thời cho cơ quan chức năng liên quan. (3)Tổ chức, cá nhân chịu trách nhiệm bảo đảm an toàn thông tin đối với thông tin và hệ thống thông tin thuộc thẩm quyền quản lý; chịu sự quản lý, thanh tra, kiểm tra và thực hiện các yêu cầu về bảo đảm an toàn thông tin của cơ quan nhà nước có thẩm quyền. (4) Tổ chức, cá nhân tham gia hoạt động an toàn thông tin có trách nhiệm phối hợp với cơ quan quản lý nhà nước có thẩm quyền và với tổ chức, cá nhân khác trong việc bảo đảm an toàn thông tin trên mạng.

6. Điều 6. Chính sách nhà nước về an toàn thông tin
Dự thảo Luật được thiết kế nhằm xác định rõ tầm quan trọng của hoạt động bảo đảm an toàn thông tin được nhà nước tập trung đầu tư xây dựng, bảo vệ, cho nên nhà nước cần quy định một số chính sách đặc thù trong lĩnh vực an toàn thông tin, đặc biệt là các cơ chế ưu tiên khuyến khích, hỗ trợ hoạt động đảm bảo an toàn thông tin đáp ứng yêu cầu phát triển chính trị, kinh tế, xã hội và văn hóa, góp phần bảo đảm quốc phòng, an ninh.
7. Điều 7. Hợp tác quốc tế về an toàn thông tin
Hợp tác quốc tế trong lĩnh vực an toàn thông tin tuân theo các điều ước quốc tế mà Việt Nam là thành viên và ưu tiên các hoạt động hợp tác trong các lĩnh vực nghiên cứu khoa học, chuyển giao công nghệ, đào tạo kỹ thuật, chia sẻ kinh nghiệm, hợp tác, phối hợp điều tra, ứng cứu sự cố, phòng, chống và cảnh báo các hoạt động vi phạm an toàn thông tin trên mạng; phòng, chống tội phạm mạng, lợi dụng mạng để thực hiện hoạt động khủng bố.
8. Điều 8. Các hành vi bị nghiêm cấm
Căn cứ vào phạm vi điều chỉnh của Luật, các quy định của Bộ luật hình sự, các điều ước quốc tế có liên quan đến an toàn thông tin mà Việt Nam là thành viên và thực tiễn bảo đảm an toàn thông tin ở Việt Nam và trên thế giới hiện nay, dự thảo Luật quy định 6 nhóm hành vi bị cấm. Đó là: (1) Ngăn chặn trái phép việc truyền tải thông tin trên mạng; can thiệp trái phép, gây nguy hại, xóa, thay đổi, sửa chữa, làm sai lệch thông tin trên mạng. (2)Cản trở trái phép, gây ảnh hưởng tới sự hoạt động bình thường của hệ thống thông tin hoặc cản trở trái phép, gây ảnh hưởng tới khả năng truy cập hợp pháp của người sử dụng tới hệ thống thông tin. (3) Tấn công, vô hiệu hóa trái phép làm mất tác dụng của biện pháp bảo vệ an toàn thông tin cho hệ thống thông tin; lợi dụng sơ hở, điểm yếu của hệ thống thông tin để cố ý vượt qua biện pháp kiểm soát truy cập, tấn công, chiếm quyền điều khiển trái phép đối với hệ thống thông tin. (4) Phát tán thư rác, tin nhắn rác, phần mềm độc hại, thiết lập hệ thống thông tin giả mạo, lừa đảo.   (5) Lợi dụng mạng để truyền bá thông tin, quan điểm, thực hiện các hành vi gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, lợi ích quốc gia trên mạng; phá hoại khối đại đoàn kết toàn dân; tuyên truyền chiến tranh xâm lược, khủng bố; gây thù hận, mâu thuẫn giữa các dân tộc, sắc tộc, tôn giáo và bài ngoại. (6)Lợi dụng mạng để truyền bá trái phép tài liệu, hình ảnh, âm thanh hoặc dạng thông tin khác nhằm kích động bạo lực, dâm ô, đồi trụy, tội ác, tệ nạn xã hội, mê tín dị đoan, phá hoại thuần phong, mỹ tục của dân tộc; bôi nhọ, gây thù hận, xâm hại tới quyền và lợi ích hợp pháp của tổ chức, cá nhân. 

II. Chương II –  Chính sách đặc thù bảo vệ hệ thống thông tin (Từ Điều 9 đến Điều 25)
Nội dung chương này gồm có 03 mục:
Mục 1 “Bảo vệ hệ thống thông tin” gồm 5 điều, Điều 9 quy định về phân loại hệ thống thông tin; Điều 10 quy định về nội dung bảo vệ hệ thống thông tin; Điều 11 quy định về giám sát an toàn hệ thống thông tin; Điều 12 quy định về trách nhiệm bảo vệ hệ thống thông tin quan trọng quốc gia; Điều 13 quy định về trách nhiệm bảo vệ hệ thống thông tin quan trọng theo bộ, ngành, địa phương.

Mục 2 “Bảo vệ thông tin trên mạng” gồm các 7 điều, Điều 14 quy định về phân loại và bảo vệ thông tin; Điều 15 quy định về quản lý gửi thông tin trên mạng; Điều 16 quy định về ứng cứu sự cố mạng; Điều 17 quy định về phương án ứng cứu khẩn cấp thảm họa mất an toàn thông tin quốc gia; Điều 18 quy định về phát hiện, ngăn chặn và xử lý phần mềm độc hại; Điều 19 quy định về bảo đảm an toàn tài nguyên Internet; Điều 20 quy định về trách nhiệm của tổ chức, cá nhân trong bảo vệ thông tin trên mạng.

Mục 3 “Ngăn chặn xung đột thông tin trên mạng” gồm 5 điều, Điều 21 quy định về nguyên tắc ngăn chặn xung đột thông tin trên mạng; Điều 22 quy định về nội dung ngăn chặn xung đột thông tin trên mạng; Điều 23 quy định về quyền và nghĩa vụ ngăn chặn xung đột thông tin trên mạng; Điều 24 quy định về ngăn chặn hoạt động khủng bố trên mạng; Điều 25 quy định về ngăn chặn hoạt động vi phạm pháp luật trên mạng.
III. Chương III – Chính sách đặc thù bảo vệ Bảo vệ thông tin (từ Điều 26 đến Điều 29) 
Gồm 4 điều, Điều 26 quy định về nguyên tắc bảo vệ thông tin cá nhân; Điều 27 quy định về trách nhiệm của tổ chức xử lý thông tin cá nhân; Điều 28 quy định về Điều 29 quy định về trách nhiệm của cơ quan quản lý nhà nước trong bảo vệ thông tin cá nhân trên mạngquyền, trách nhiệm của chủ thể thông tin cá nhân; 
IV. Chương IV: Mật mã và bảo mật thông tin ( Từ Điều 30 đến Điều 35) 
Gồm 5 điều, Điều 30 quy định về quản lý mật mã; Điều 31 quy định về nghiên cứu khoa học và sản xuất mật mã dân sựkiểm tra, đánh giá và giám sát mật mã. Điều 34 quy định về an toàn, bảo mật mật mã dân sự; Điều 35 quy định về ; Điều 32 quy định về tiêu thụ mật mã dân sự; Điều 33 quy định về sử dụng mật mã dân sự;
V. Chương V: Quản lý tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông tin  (từ Điều 36 đến Điều 38) 
 Gồm 3 điều, Điều 36 quy định về tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông tin;chứng nhận, công bố hợp quy và đánh giá, kiểm định an toàn thông tin
 Điều 37 quy định về 
quản lý tiêu chuẩn, quy chuẩn kỹ thuật an toàn thông tin; Điều 38 quy định về 
VI. Chương VI: Nghiên cứu, phát triển, kinh doanh trong lĩnh vực an toàn thông tin (từ Điều 39 đến Điều 45)

Nội dung chương này gồm có 03 mục:

Mục 1 “Nghiên cứu và phát triển trong lĩnh vực an toàn thông tin” bao gồm 2 điều, Điều 39 quy định về nghiên cứu và phát triển trong lĩnh vực an toàn thông tin; Điều 40 quy định về biện pháp thúc đẩy nghiên cứu và phát triển trong lĩnh vực an toàn thông tin.

Mục 2 “Kinh doanh trong lĩnh vực an toàn thông tin” gồm 3 điều, Điều 41 quy đinh về kinh doanh trong lĩnh vực an toàn thông tin; Điều 42 quy định về Điều 43 quy định về điều kiện kinh doanh dịch vụ an toàn thông tin.
loại hình kinh doanh dịch vụ an toàn thông tin; 
Mục 3 “Quản lý nhập khẩu sản phẩm an toàn thông tin” gồm 2 điều, Điều 44 quy định về nguyên tắc quản lý nhập khẩu sản phẩm an toàn thông tin; Điều 45 quy định về cấp phép nhập khẩu sản phẩm an toàn thông tin.

VII. Chương VII: Phát triển nguồn nhân lực an toàn thông tin (từ Điều 46 đến Điều 48) 

Gồm 3 điều, Điều 46 quy định về giáo dục, dạy nghề an toàn thông tin; Điều 47 quy định về chứng chỉ an toàn thông tin; Điều 48 quy định về đào tạo, bồi dưỡng kiến thức an toàn thông tin cho cán bộ của cơ quan, tổ chức, doanh nghiệp Nhà nước.

VIII. Chương VIII: Quản lý nhà nước về an toàn thông tin (từ Điều 49 đến Điều 53) 

Gồm 5 điều, Điều 49 quy định về nội dung quản lý nhà nước về an toàn thông tin; Điều 50 quy định về về thanh tra chuyên ngành về an toàn thông tin.
cơ quan quản lý chuyên ngành về an toàn thông tin; Điều 53 quy định hệ thống tổ chức quản lý về an toàn thông tin; Điều 51 quy định về trách nhiệm quản lý nhà nước về an toàn thông tin; Điều 52 quy định 
IX. Chương IX: Điều khoản thi hành (từ Điều 54 đến Điều 55) 

Gồm 2 điều, Điều 54 và Điều 55 quy định về thời điểm Luật có hiệu lực thi hành và trách nhiệm quy định chi tiết thi hành Luật.
Trên đây là Bản thuyết minh về dự thảo Luật An toàn thông tin./.

	
	Bộ Thông tin và Truyền thông


DỰ THẢO ver 2.2


Ngày 23/5/2013








1

